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UNION EUROPEA
Carta de Derechos Fundamentales de la Unidn Europea: art. 8.1
Articulo 16.1 del Tratado de Funcionamiento de la UE (TFUE)

ESPANA

Constitucion 78: art. 18.4
Tribunal Constitucional, sentencias 290/2000 y 292/2000:
Reconocimiento de un derecho fundamental autonomo del
derecho a la intimidad personal y familiar




DERECHO AUTONOMO
v Poder de disposicion y control sobre los propios datos personales

v Facultad de decidir sobre
Qué datos se pueden recabar
Qué datos ceder a un tercero

v Facultad de conocer

Quién posee esos datos personales s

Para qué los posee

A quién se van a ceder

v Facultad de oponerse a su posesion o uso
Solicitando su rectificacion o supresion
Revocando el consentimiento para su uso




STC 254/1993: el articulo 18.4 de la Constitucion consagra un derecho
fundamental autonomo y diferente del derecho a la intimidad: “una nueva
garantia constitucional, como forma de respuesta a una nueva forma de amenaza

concreta a la dignidad y a los derechos de las personas: el uso ilegitimo del
tratamiento mecanizado de datos”.

o Distinta funcion:

. Proteccion de datos: garantizar control de los datos personales.
. Intimidad: proteger frente a invasiones en la vida privada o
familiar.
[ Distinto objeto:
. Proteccion de datos: cualquier tipo de datos personales.
. Intimidad: datos intimos.
U Distinto contenido:
. Proteccion de datos: obligaciones e instrumentos para hacerlo
efectivo: derechos frente al responsable.
. Intimidad: no.

] Derecho instrumental.
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CONVENCION 108 de 1981 y Protocolo adicional del Consejo de
Europa

REGLAMENTO GENERAL DE PROTECCION DE DATOS 2016/679

LEY ORGANICA 3/2018 DE PROTECCION DE DATOS PERSONALES Y
GARANTIA DE LOS DERECHOS DIGITALES (LOPDPGDD)

OTRAS NORMAS:
Decisiones Comision Europea: Adecuacion, clausulas contractuales tipo
Sentencias TJUE: (Lindqvist, Schrems |, Schrems Il)

Circulares AEPD (1/2019 sobre tratamiento de datos por partidos politicos en periodo
electoral)

Recomendaciones, directrices... del Comité Europeo de Proteccion de datos (CEPD)
Estandares internacionales (2009)

Directrices OCDE (1980)

Directrices NNUU (1990)



¢QUE ES UN DATO PERSONAL?

toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente en particular
mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, unos datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiologica, genética,
psiquica, econdmica, cultural o social de dicha persona

éCUANDO UNA PERSONA ES IDENTIFICABLE?
Atencion a factores objetivos, (costes y tiempo necesarios para la
identificacion, tecnologia disponible o avances tecnolégicos).




¢CUALES SON LAS CATEGORIAS ESPECIALES DE DATOS?

Origen étnico o racial, opiniones politicas, religion, convicciones
filoséficas, afiliacion sindical, datos genéticos y biométricos (dirigidos a
identificar de una manera univoca a una persona), salud, vida y
orientacion sexual

c‘_QUE ES UN TRATAMIENTO DE DATOS?

Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como Ila recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacidon por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion



¢QUE ES?

La Agencia es una autoridad administrativa independiente
que vela por el cumplimiento sobre la normativa de
proteccion de datos, garantizando y tutelando el derecho
fundamental a la proteccion de datos de caracter personal

Articulo 51 RGPD

Cada Estado miembro establecera que sea responsabilidad
de una o varias autoridades publicas independientes (en
adelante «autoridad de control») supervisar la aplicacion
del presente Reglamento, con el fin de proteger los
derechos y las libertades fundamentales de las personas
fisicas en lo que respecta al tratamiento y de facilitar la
libre circulacion de datos personales en la Unidn.

iCOMO ACTUA?

Actua con independencia de las Administraciones Publicas
en el ejercicio de sus funciones
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PILARES DE ACTUACION DE LA AEPD
CAPACIDAD DE APLICACION DE LA LEY

Proteccion y tutela de derechos

Poderes de investigacion

Poderes correctivos

Poderes de autorizacion

Poderes consultivos
INFORMACION Y ASESORIA

Servicio de atencion al ciudadano

Servicio  especifico  “educacion

menores”

Servicio DPD

Gabinete Juridico
COOPERACION INTERNACIONAL
COMUNICACION




La violencia digital

Diferencias con otros tipos de violencia:

- Propagacion rapida y casi “inmediata”.

- Multitud usuarios con acceso a la informacion.

- Transmision cualquier dia a cualquier hora.

- Acceso global y simultaneo.

- Facilidad de uso.

- Perdurabilidad.

- Percepcion de falta de riesgos.

- Dificil de controlar.

- Facilidad de encontrarla gracias a los buscadores.
Similitudes

- Puede tener consecuencias psicoldgicas y fisicas.
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La violencia digital y la proteccion de datos personales
EL CANAL PRIORITARIO

STOP VIOLENCIA DIGITAL

DI NO A LA DIFUSION
DE CONTENIDOS
SEXUALES Y VIOLENTOS 4

CANAL PRIORITARIO
aepd.es/canalprioritario

H#PuedesPararlo #PuedesDenunciarlo

*p{:7 GOBERNO  MINISTERI o
OB DEESPANA  DEIGUALDAD
= =



éPor qué el CANAL PRIORITARIO?

Factores como

. la proliferacion de dispositivos moviles (teléfonos, tablets...)
- el acceso generalizado a Internet

estan propiciando la difusidon de nuestros , tales
como

. imagen

. VOZ

a través de

. fotografias y videos

- audios

de manera ilegitima e incontrolada a través de Internet, en

- redes sociales

. plataformas de video

. otras webs



El CANAL PRIORITARIO

puede haber situaciones graves,
tales como

violencia contra la mujer por razon de género
“porno vengativo”

acoso escolar: bullying y ciberbullying

acoso sexual a menores: grooming

acoso por razones raciales o de orientacion sexual

El objetivo del #CanalPrioritario es de
estos contenidos de manera rapida, antes de que se viralicen



EL CANAL PRIORITARIO

El se ha habilitado para la atencion de

situaciones excepcionalmente delicadas

. contenidos (fotos, videos, audios) de caracter sexual o violento

. que pongan en peligro los derechos y libertades de los
afectados

Puede acudir tanto el propio afectado como un tercero

siempre que
. el afectado sea nacional del EEE o se encuentre en el EEE
. el responsable de la difusion esté establecido en Espaiia



EL CANAL PRIORITARIO
NO SIRVE

Si la difusion se esta produciendo a través de
(Whatsapp, Telegram...) o por medio de

En estos casos, aunque no podamos solicitar la retirada de manera
urgente, si podremos iniciar un procedimiento sancionador contra el
autor de la difusion

Si los contenidos no son de excepcional gravedad

En estos casos, deberas dirigirte en primer lugar a los mecanismos de
retirada de contenidos que ponen las plataformas a disposicion de los
usuarios.


https://support.google.com/websearch/troubleshooter/3111061?hl=es
https://help.instagram.com/contact/383679321740945
https://www.flickr.com/abuse/
https://www.microsoft.com/es-es/concern/revengeporn
https://support.snapchat.com/es/article/report-abuse-in-app
https://es.wordpress.com/abuse/
https://www.facebook.com/help/contact/567360146613371
https://support.google.com/youtube/answer/142443
https://www.tumblr.com/privacy/consent?redirect=https://www.tumblr.com/abuse/privacy
https://help.twitter.com/forms/private_information
https://www.dailymotion.com/legal/prohibited
https://support.google.com/blogger/answer/7540088

EL CANAL PRIORITARIO

¢Qué informacion tengo que aportar cuando acuda al
#CanalPrioritario?
una descripcion detallada de las circunstancias en que se ha
producido esta difusion no consentida
en su caso, indicacion si la persona afectada es menor de edad,
mujer victima de violencia, o si pertenece a otro colectivo
vulnerable

a través
de las cuales se esta difundiendo el contenido
muy aconsejable datos de contacto
en su caso, indicacion de si se han llevado a cabo otras acciones
para denunciar los hechos (frente a la plataforma, policia...)
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&« > C @ sedeagpd.gob.es/sede-electronica-web/vistas/formMNuevaReclamacion/nuevaReclamacion jsf?QID=06008ce=0 Q W .
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Preguntas Frecuentes 01/07/2020  16:09:00 @

[ a2 2]
Oem EIEE Sede electronica Inicio Area Informativa  Tramites  Mis framites Castellano Soy un Ciudadano

Cambiar a entidad >

Inicio / Ciudadano / Tramites f Reclamacion

Canal prioritario de retirada de contenidos sensibles Servicios

. Verificar la integridad del QP Consulta DPD
. . . . . documento con CSV R .
Canal prioritario de retirada de contenidos w . i oo = DD o ey
Comprueba la autenficidad e integridad de las entidades.
sens | bles los documentos emitidos que hayan sido

autenficados mediante codigo seguro de

i verificacion o CVS.
Si tiene conocimiento de |a existencia de determinadas imagenes de

contenido sexual o que muestran actos de agresion, cuya difusion sin
el consentimiento de las personas afectadas esta poniendo en ALTO
RIESGO sus derechos y libertades, y no ha logrado su retirada a través

de los canales especialmente previstos por el prestador de servicios 5 Quejas y sugerencias B Sistemas de Exclusion
B, puede presentar una reclamacion por esta via. et [ S Publicitaria

mejorar Ia calidad de los servicios que Accede a la relacion de los sistemas de
Debera describir detalladamente las circunstancias en que se ha ofrece la Agencia Espafiola de Proteccion i icitaria icados a la
producido la difusion no consentida de las imagenes, indicando en de Datos. AEPD.

particular si la persona afectada es victima de violencia de género, abuso
0 agresion sexual o acoso y si pertenece a cualquier otro colectivo
especialmente vulnerable: menores de edad (especificando si es menor  «

Para recibir informacion de las acfividades
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Preguntas Frecuentes 010072020 161233 @

I )
Gem slﬁ?' Sede electronica Inicio  Area Informativa  Tramites  Mis framites Castellano ﬁ o
2l 2 Cambiar a entidad >

Difusién llegitima de Contenidos Especialmente Sensibles

¢ Tienes Dudas? B

Silas imagenes te afectan y tienes menos de 14 afios necesitamos que sea tu padre, madre o tutor, quien
nos comunique tu problema a través del siguiente enlace.

Describenos tu problema

LO MAS IMPORTANTE que necesitamos saber es donde estd colgado el video o la foto, su direccion web o detalles
de la red social donde circula. Si quieres, indicanos también tu nombre y apellidos, tu DNI y un teléfono por si

necesitamos contactar contigo.

Cuanta mds informacion nos proporciones, mejor podremos ayudarte.

Puedes adjuntar fotografias, videos o cualquier otro fichero que pienses que puede ayudamos

Seleccionar archivo | Ningin archive seleccionado



EL CANAL PRIORITARIO

¢CoOmo actuamos?

. Analizamos la reclamacion de manera prioritaria.
. Si cumple los requisitos, dictaremos una
para que el prestador del servicio donde se
esté difundiendo retire el contenido.

* Facebook, Google y Twitter han habilitado canales
de comunicacion con la AEPD.

. Si hay indicios de delito, contactaremos con la

. Investigaremos la identidad del responsabley, si
procede, abriremos un
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Ref.- EI 2020
A&"m Acuerdo de adopcion de medida provisional

La Aganca Espaficla de Prateccion de Ditos ha snida conodmiento da los
siguiantas heches:

- Publicacidn, en la direcciin que absio sa indica, de contenide gue
prasuntamenta vulnera |2 legislacion en matena de protection da datos

Realizada por ssta Agendia una valoracksn provisionl de los hechas an e
da_h < i Pravias de | igacic i = i

. B 12020,
respansable de & eaoshen indicios

marco
dinigidas a idertifcar 2l bcacion, se estma




La violencia digital y la proteccidon de datos personales
CANAL PRIORITARIO

¢éEn qué responsabilidades puede incurrir quien difunda este tipo de
contenidos?

En materia de : la AEPD puede imponer multas de hasta
20.000.000 euros o, tratandose de una empresa, del 4% del volumen de
negocio total anual global.

Responsabilidad , + prision de 3 meses a 1 aino o multa de 6 a 12
meses. Si el responsable es menor: servicios en beneficio de la comunidad,
tareas socio educativas, libertad vigilada e incluso privacion de libertad
(internamiento en centros o permanencia de fin de semana).

Responsabilidad : sancion disciplinaria (trabajadores) — sanciones
por prevencion de riesgos laborales (de 626 a 187.515 euros).
Responsabilidad : por danos y perjuicios al afectado, patrimoniales y

morales.



EL CANAL PRIORITARIO

El 24 de septiembre de 2019 se puso en marcha el
La AEPD suscribio varios protocolos de actuacion para la potenciar
la puesta en marcha de este canal:

e Convenio con el Ministerio de Igualdad.

* Protocolo con el Ministerio del Interior.

* Protocolo con el Ministerio de Trabajo.

* Protocolo con el Ministerio de Educacion.

* Protocolo con la Fiscalia General del Estado.

* Protocolo con el Consejo General de la Abogacia Espaiola.

El 28 de enero se lanzd la campana #PorTodoLoQueHayDetras y se
habilito el
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un momento intimo y

selo o pas asd a Rodrigo Hodng selo
reenvio a sus a rmgus y lo subieron
a un canal con mas de 13 millones
de suscriptores donde
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EL VIDED EN EL QUE APARECIA
FUE CONDENADD A CINCO A0S Ti también ‘
DE I:AIII:[l Plllll]ll[ #PuedesPararlo
conel
: #CanalPrioritario

Si tienes conocimiento de la
istencia de fotografias, videos o
audios de contenido sexual o

El VIDED



Campana ‘El control es tuyo, que no te
controlen’

Campaifa para concienciar a los y las jovenes sobre el acoso
y la violencia de género digital.

QUE Nﬂ TE CONTROLEN

[{ T e #NOalAcosoDigital  #ControlNoEsAmor

anfallas migas



o W F T i
1] 10 ’
: cion l'"ﬂ”h‘ N

VISITE NUESTRA WEB

MUCHAS GRACIAS

@@@@@@@@


https://www.aepd.es/
https://www.aepd.es/
https://twitter.com/aepd_es
https://twitter.com/aepd_es
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